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ทําความรูจักกับสปายแวร 

ปจจุบันการใชงานอินเทอรเน็ตนี้เปนที่นิยมและแพรหลายมากขึ้น อินเทอรเน็ตจึงกลายเปนแหลง
โฆษณาสินคาและบริการแหลงใหญ และผลที่ตามมาอีกประการหนึ่งคือ สปายแวร หรือ แอดแวร กลายมาเปน
สิ่งที่เปนปญหาตามมามากขึ้น ในบางครั้งที่เครื่องของคุณเกิดปญหาขึ้น คุณจะพบวามนัอาจเกิดจากสปายแวร
ที่เขามาตดิตั้งอยูในเครื่องคอมพิวเตอรโดยที่คุณไมรูตัวเลย 
 
สปายแวรคอือะไร 

แมจะชื่อวา สปายแวร แตไมไดมีความหมายลึกลับเหมือนอยางชื่อ แตกลบัถูกใชสําหรับการโฆษณา
ประชาสัมพันธเสียมากกวา ในอันที่จริง สปายแวรจะไดรับความรูจักในชื่อของ แอดแวร ดวย ดังนั้นคาํวาสปาย
แวรจึงเปนเพียงการระบุประเภทของซอฟตแวรเทานั้น สวนความหมายทีแ่ทจริง สปายแวร หมายถึงโปรแกรม
ที่แอบเขามาตดิตั้งในเครื่องคอมพิวเตอรโดยที่ผูใชอาจไมไดเจตนา แลวเปนผลใหสปายแวรกระทําสิ่งตอไปนี้ 
เชน  

 อาจสงหนาตางโฆษณาเล็กๆ ปรากฏข้ึนมา(ปอบอัพ) ขณะที่คุณใชงานเครื่องคอมพิวเตอรอยู 
 เม่ือคุณเปดเว็บบราวเซอร เว็บบราวเซอรจะทาํการตอตรงไปยังเว็บไซตหลกัของตัวสปายแวรที่ถูก
ตั้งคาใหลิ้งกไป  

 สปายแวรอาจทําการติดตามเว็บไซตที่คุณเขาไปเยี่ยมชมบอยๆ  
 สปายแวรบางเวอรชั่นที่มีลักษณะรุกรานระบบจะทาํการตดิตามคนหา คยี หรอื รหัสผาน ที่คณุพิมพ
ลงไปเมื่อทําการ log in เขาแอคเคานตางๆ 

 
สปายแวรสรางปญหาอะไรกับเครื่องคอมพิวเตอรของคณุบาง 

เม่ือสปายแวรไดแอบเขามาตดิตั้งอยูในเครื่องคอมพิวเตอรของคุณแลว มันจะพยายามรัน process 
พิเศษบางอยางซึ่งจะเปนผลใหเครื่องคอมพิวเตอรของคุณทาํงานชาลงหรืออาจทําการเขาสูเว็บไซตตางๆ  
ไดชา หรืออาจเขาสูเว็บไซตทีต่องการไมไดเลย นอกจากนี้ ยังสงผลเก่ียวเนื่องกับเรื่องของขอมูลสวนบุคคล
(privacy) ในประเด็นตอไปนีด้วย 

 คุณไมสามารถทราบไดเลยวาขอมูลที่ถูกนําไปมีอะไรบาง 
 คุณไมอาจทราบไดเลยวาใครเปนผูนําขอมูลเหลานั้นของคณุไป 
 และคุณก็จะไมทราบเชนกันวา ขอมูลเหลานั้นจะถูกนําไปใชอยางไรบาง 

 
คุณจะทราบไดอยางไรวามสีปายแวรเขามาแอบติดตั้งอยูในเครือ่งคอมพวิเตอรของคณุ 

โดยทั่วไปสามารถสงัเกตไดจากอาการผดิปกติดังนี้ (หากมอีาการใดอาการหนึ่งปรากฏ ก็สามารถระบุ
ไดวาเครื่องคอมพิวเตอรของคณุติดสปายแวรเขาแลว) 

 คุณจะพบวามหีนาตางเล็กๆ ที่เปนโฆษณาปอบอัพข้ึนมาเองบอยครั้งจนนับไมถวน 
 เม่ือคุณตองการเขาสูเว็บไซตใดเว็บไซตหนึ่งและพิมพที่อยูแอคเคาน (URL) ลงไปอยางถูกตองแลว  
แตเว็บบราวเซอรจะเขาสูเว็บไซตที่สปายแวรไดตั้งไว และแสดงหนาเว็บเหลานั้น แทนทีจ่ะเขาไปยัง
เว็บไซตทีคุ่ณตองการ 

 คุณจะสังเกตเหน็วามีแถบเครื่องมือใหมๆ ที่ไมเคยเห็น หรือไมคุนเคยเกิดข้ึนบนเว็บบราวเซอร 
ของคุณ 

 บริเวณ task tray ในสวนแสดงการเปดโปรแกรมที่กําลังรันอยูดานลางของหนาตางวินโดวจะปรากฏ
แถบแสดงเครื่องมือหรือไอคอนที่ไมเคยเห็นมากอน หรือไอคอนแปลกๆ 

 หนาหลักของบราวเซอรที่คุณเซ็ตคาไวถูกเปลี่ยนไปในทันท ี
 เม่ือคุณเรียก search engine ที่คุณเคยใชในการคนหาข้ึนมา และทําการคนหา หรือทันททีี่คลิ้กปุม 

search เว็บบราวเซอรจะไปเรยีกหนาเว็บทีแ่ตกตางไปจากเดิม 
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 ฟงกชั่นบนคยีบอรดบางอยางทีเ่คยใชงานจะเกดิอาการผิดปกติ เชน เคยกดปุม tab เพ่ือเลื่อนไปยัง 
ชองกรอกขอความในฟลดถัดไปบนหนาเว็บจะไมสามารถใชในการเลื่อนตาํแหนงไดเหมอืนเดิม 
เปนตน 

 ขอความแสดงความผิดพลาดของซอฟตแวรวินสโดวจะเริ่มปรากฏบอยมากข้ึน 
 เครื่องคอมพิวเตอรของคุณจะทํางานชาลงอยางเห็นไดชดัเมื่อสั่งเปดโปรแกรมหลายโปรแกรม หรือ
ทํางานหลายอยาง โดยเฉพาะในระหวางการบันทึกแฟมขอมูล เปนตน 

 
 
 
การปองกันสปายแวรไมใหแอบเขามาติดตั้งในเครือ่งคอมพวิเตอรของคณุ 

เพ่ือที่จะปองกันการเขามาติดตั้งสปายแวรอยางไมไดตั้งใจ แนะนําใหปฏิบัติตามวิธีการ ดงันี้ 
1.ไมคลิ้กลิ้งบนหนาตางเล็กๆ ที่ปรากฏขึ้นมาอัตโนมัตหิรอืโฆษณาที่ปอบอัพข้ึนมา เพราะปอบอัพ

เหลานั้นมักจะมีตัวสปายแวรฝงอยู การคลิ้กลิง้เหลานั้นจะทําใหสปายแวรถูกนําเขามาติดตั้งบนเครื่องของคณุ 
ผานวินโดวสไดในทันท ี สวนวิธีการปดหนาตางปอบอัพเหลานั้นควรคลิก้ที่ปุม “X” บนแถบเมนู Title bar 
แทนที่จะปดดวยคําสั่ง close บนแถบแสดงเครื่องมือมาตรฐานของวินโดว (standard toolbar) 

ตัวอยาง ไดอะล็อกบ็อกซที่ควรปดดวยการกด ปุม “X” 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
2.ควรเลือกที่คาํตอบ “No” ทุกครั้งที่มีคาํถามตางๆ ถามข้ึนมาจากปอบอัพเหลานั้น คณุตอง

ระมัดระวังเปนอยางมากกับคําถามที่ปรากฏขึ้นมาเปนไดอะลอ็กบ็อกซตางๆ แมวาไดอะลอ็กบอกซเหลานั้นจะ
เกิดข้ึนตอนคุณกําลังรันโปรแกรมเฉพาะทีคุ่ณจะใชงาน หรือใชโปรแกรมอ่ืนอยูก็ตาม ควรปดหนาตางปอบอัพ
เหลานั้นดวยวิธีคลิ้กที่ปุม “X” บนแถบเมน ู Title bar แทนที่จะปดดวยคาํสั่ง close บนแถบแสดงเครือ่งมือ
มาตรฐานของวนิโดว (standard toolbar) 

3.ควรระมัดระวงัอยางมากในการดาวนโหลดซอฟตแวรที่จดัใหดาวนโหลดฟรี เพราะมีหลายเว็บไซต
ที่จัดหาแถบเครื่องมือแบบทีใ่หผูใชปรับแตงเองหรือมีคุณสมบัติอ่ืนๆ ที่เหมาะสําหรับผูใชใหปรับแตงเองไวให 
ดาวนโหลดบนอินเทอรเน็ต สําหรับทานที่ตองการใชคณุสมบัติของเครื่องมือเหลานี ้ ไมควรจะดาวนโหลด
เครื่องมือเหลานี้มาจากเว็บไซตที่ไมนาเชื่อถอื และตองตระหนักเสมอวามนัเปนการปลอยใหสปายแวรผานเขา
มายังเครื่องคุณไดดวย 

4.ไมควรตดิตามอีเมลลิ้งที่ใหขอมูลวามีการเสนอซอฟตแวรปองกันสปายแวร เหมือนกับอีเมลที่ให
ขอมูลวามีการเสนอซอฟตแวรปองกันไวรัส ซึง่อันที่จริงลิ้งเหลานั้นจะนําไปสูแนวทางที่ตรงกันขาม คือเปนการ
ถามเพื่อใหคุณคลิ้กอนุญาตใหสปายแวรเขามาดําเนินการติดตั้งในเครื่องโดยไมถูกขัดขวาง 
 
เพิ่มความปลอดภัยใหกบัเครื่องคอมพิวเตอรของคณุเพื่อลดความเสี่ยงตอการตดิสปายแวร  

โดยเฉพาะอยางยิ่งหากคุณรูสกึวาเครื่องของคุณเสี่ยงตอการติดสปายแวรควรปฏิบัติตามวิธีการ
ตอไปนี้เพ่ือเปนการลดความเสียงในการตดิสปายแวร 

ปรับแตงบราวเซอรไมใหอนุญาตใหรันปอบอัพ และคุกก้ีไฟล เน่ืองจากปอบอัพเหลานี้มักเกิดจาก
สคริปตที่รันโดยวินโดวหรือเนือ้หาที่มีการรันอัตโนมัติ การปรับแตงภายในบราวเซอรเปนไปเพื่อลดหรือปองกัน
ไมใหสคริบตหรือแอคทีฟคอนเทนต (Active Content) หรอืลดจํานวนปอบอัพที่มักปรากฏขึ้นเองบอยๆ บาง
บราวเซอรจะมีเครื่องมือปรับแตงหรือปดก้ัน หรือจํากัดการปอบอัพของวินโดว ไฟลคุกก้ีถาวรบางประเภทก็
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จัดเปนสปายแวรเชนกัน เพราะมันจะเปดเผยวาคุณเขาสูเว็บเพจอะไรบาง คุณสามารถปรับแตงคาความ
ปลอดภยับนบราวเซอรใหอยูในระดับที่มีความปลอดภยัสูง หรืออนุญาตเฉพาะไฟลคกุก้ีของเว็บที่กําลังจะ
เขาถึงเทานั้น (ดูเพ่ิมเติมไดที่ browsing safely: Understanding active content and cookies for more 
information) หรือ ดูไดจากบทความเผยแพรไวรสั เรื่องการปรับคา Security Zone เพ่ือปองกันไวรัสของ
โปรแกรม MS Internet Explorer เรียบเรียงโดย : ชวลิต ทนิกรสูติบุตร เรยีบเรียงเมื่อ : 19 กันยายน 2544 
หรือปฏิบัติตามข้ันตอนตอไปนี้ 
 
 

ขั้นที่ 1 ไปที่ Tool -> Internet option -> Security tab 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
ขั้นที่ 2 เม่ือเลือกแถบ Security แลว คลิ้กเลือก internet (ดังภาพ) 

 



 
 

หนา 4 จาก 4 

ขั้นที่ 3 คลิ้กทีแ่ถบ Custom Level บริเวณดานลางของบ็อกซ (ดังภาพ) จากนั้นใหคลิ้ก Disable  
ActiveX Active script , Java Script และ File Download และกดปุม OK 
 
หมายเหตุ คุณตองแนใจกอนวาผลที่เกิดจากการยกเลิกคุณสมบัติเหลานี้จะไมกระทบตอการเรียกใช
งานระบบผานเว็บโดยผูพัฒนาขององคกร หากมีกรณีดังกลาวเกิดข้ึนขอใหคุณติดตอฝายไอทีของ
องคกรเปนผูปรบัแตงคาเหลานี้ใหแทน 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
วิธกีําจดัสปายแวร 

 ทําการสแกนเครื่องคอมพิวเตอรอยางถีถ่วน ดวยโปรแกรมแอนติไวรสั ซึ่งแอนติไวรสับางยีห่อจะมี
คุณสมบตัิในการคนหาและกําจดัสปายแวร แตแอนติไวรสัอาจไมสามารถมองหาสปายแวรพบแบบ real time
ได ดังนั้นควรกาํหนดใหโปรแกรมแอนติไวรัสของคุณทําการสแกนหาไวรสัเมื่อเครื่องอยูในสภาวะปลอดจาก
การใชงานใดๆ และควรทําการสแกนอยางถี่ถวนและสม่ําเสมอ เชน วันละครัง้หลังเลิกงาน เปนตน 

 ทําการติดตั้งโปรแกรมแอนตสิปายแวรที่มีลขิสิทธ์ิและถูกออกแบบมาเพื่อกําจัดสปายแวร
โดยเฉพาะมผีูผลิตหลายรายที่เสนอผลิตภณัฑที่มีคุณสมบัติน้ีซึ่งจะสแกนหาสปายแวรบนเครื่องและกําจัด
สปายแวรออกจากเครื่องได สําหรับผลิตภัณฑแอนตสิปายแวรที่เปนทีนิ่ยม ไดแก LavaSoft’Adaware, 
Webroot’s SpySweeper, PestPatrol, Spybot Search and Destroy (ตามลิ้งกดานลาง) 

 หรือเขาอานในเว็บไซต ThaiCERT เรื่องวิธีการใชงานโปรแกรม Ad-aware เขียนโดย คณุกิติศักดิ์ 
จิรวรรณกูล (http://www.thaicert.nectec.or.th/paper/spyware/AdawareHowToEliminateSpyware.pdf) 
 
แหลงขอมูลเพิ่มเติม 
http://www.lavasoftusa.com/software/adaware/ 
http://www.spywarewarrior.com/ 
http://www.spysweeper.com/ 
http://www.pestpatrol.com/ 
http://www.safer-networking.org/en/index.html 
 
แหลงขอมูลอางองิ 
Mindi McDowell, Matt Lyte, http://www.us-cert.gov/cas/tips/ST04-016.html  
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